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QSEC® integriert

Alle Anforderungen der EU DSGVO in Verbindung mit dem geforderten
Informationssicherheitsmanagementsystem (ISMS) managen!

(QSEC® integriert Datenschutz und Informationssicherheit

DIMS — Datenschutz-, Informationssicherheits-Management System
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DSMS = Datenschutz-Management-System  DIMS = Datenschutz-Informationssicherheit-Management-System

ISMS = Informations-Sicherheits-Management-System

Informationssicherheit und Datenschutz in einer Losung: mit QSEC®

Als integriertes Datenschutz-/ und Informationssicher-
heitsmanagementsystem erfillt QSEC® alle Anforderun-
gen des Datenschutzes und der Informationssicherheit.

Das in QSEC® etablierte methodische, ganzheitliche
Vorgehen ermoglicht:

» die nachhaltige, ganzheitliche Risikominimierung,

» die umfassende Absicherung der Unternehmens-
werte,

» die Uberpriifbarkeit durch revisionssichere Doku-
mentation der Aktivitaten,

» die Nachweisbarkeit der Compliance gegeniiber
Geschéftspartnern, Kunden, Interessenten, Banken
und Versicherungen.

Auf Basis der EU-DSGVO und den Anforderungen aus
der 1SO 27001 oder/und des IT-Grundschutz, etabliert
QSEC® anerkannte Verfahren, mit welchen methodisch
Prozesse und Richtlinien eingefiihrt werden, die es
ermoglichen die Risiken zu erkennen ...

... und einschlief8lich aller technischen und organisato-
rischen MaRnahmen zu steuern, zu kontrollieren und
permanent zu verbessern (Plan-Do-Check-Act Kreislauf
des ISMS).
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(QSEC® ermoglicht

zum Beispiel:

» alle Anforderungen aus der EU-DSGVO komfortabel

» die Reifegradbestimmung (IST/Soll Vergleich) der

umzusetzen, vorhandenen Datenschutz-Aktivitdten,
» Prufung der Umsetzung des Datenschutzes nach ISO/ » die Gewahrleistung von Vertraulichkeit, Integritat,
IEC 27701 Verfligbarkeit und Belastbarkeit von IT-Systemen

» alle Informationen zu betrachten, unabhangig davon
ob diese Daten in Papierform oder digital vorliegen
und ob sie personenbezogen sind oder nicht,

» die Schutzbedarfsanalyse und die Risikobeurteilung,
einschlieRlich der daraus abgeleiteten MaBnahmen
zur Risikobegegnung im Datenschutz in einem Da-
tenschutz-, Informationssicherheits- Management-
system methodisch zu integrieren,

und -Diensten in Bezug auf die Datenverarbeitung
umzusetzen,

» die komplette und revisionssichere Dokumentation
aller Datenschutz und Informationssicherheitsak-
tivitdten (z.B. das Fuhren eines Verzeichnisses von
Verarbeitungstatigkeiten oder die Weisung bei
Auftragsverarbeitung, mit allen AV-Vertrdagen und
den Dienstleistern je Geschaftsprozess, bzw. die
Meldung von Datenschutzvorféllen).

Methodisches Vorgehen

Alle Daten werden in QSEC® verarbeitet
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Wiinschen Sie sich mehr Informationen zu Datenschutz mit QSEC®?
Kontakten Sie uns: Festnetz +49 (40) 650336-0 | info@wmc-direkt.de
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Gesetzliche Grundlagen: Ausziige

Am 25. Mai 2018 trat die EU-Datenschutzgrundverordnung (EU DSGVO) in Kraft. Mit ihr hat auch
das Thema Informationssicherheit deutlich an Bedeutung gewonnen. Diverse Positionen der EU-
DSGVO nehmen Bezug auf die Etablierung eines ISMS (Information Security Management Systems)

im Unternehmen:

Art.5 der EU-DSGVO besagt u.a.:

,Personenbezogene Daten missen in einer Weise ver-
arbeitet werden, die eine angemessene Sicherheit der-
personenbezogenen Daten gewdhrleistet, einschlieRlich
Schutz vor unbefugteroder unrechtmaRiger Verarbeitung
und vor unbeabsichtigtem Verlust,unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch
geeignetetechnische und organisatorische Mafnahmen
(,,Integritat und Vertraulichkeit”).”

Art. 32 der EU-DSGVO besagt in: Abs.2:

,Bei der Beurteilung des angemessenen Schutzniveaus
sind insbesondere die Risiken zu bericksichtigen, die
mit der Verarbeitung — insbesondere durch Vernich-
tung, Verlust oder Verdanderung, ob unbeabsichtigt oder
unrechtmaRig, oder unbefugte Offenlegung von bezie-
hungsweise unbefugten Zugang zu personenbezogenen
Daten, die Gbermittelt, gespeichert oder auf andere
Weise verarbeitet wurden — verbunden sind.”

QSEC™ - integriert

Informationssicherheit und Datenschutz

Informationssicherheit

Geschaftsprozesse

Informationen

Risikomanagemen

» Bezug zum ISMS

Integritat und Vertraulichkeit sind bekannte Grund-
sdtze aus dem ISM, diese waren in den bisher
geltenden gesetzlichen Vorgaben in dieser Weise
nicht gefordert.

» Bezug zum ISMS

Ein dem Risiko angemessenes Schutzniveau und
ein dementsprechendes Risikomanagement sind
Hauptbestandteile des ISMS.
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= ISOYIEC 27001 & ff
= Bsl

B 04EWML GmbH

Kritische Infrastruktur

IT-sicherheitsgesetz 2015
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Erweiterte Vorgaben:

= |SO/fIEC 27019*
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Die Datenschutz-Grundverordnung (DSGVO)

= Inkrafiireten am 25052018, rwei Jahre nach Verkindung
*  Keine (weilere) Obergangsfrisi
= Wirkungen:
¢ Ewnpawsl einhatiches Dalenschutzrecht
v Volharmonisisnng, aber Ofnungsklauseln® fir Konkretisisnengen der
Mitgliedsiaaten
v Unmittalbar
' Lfsl nationales Datenschulzrechl (BDSG) ab
v Vierpllichbel Unismslrmen und Sifenliches Versallung




WMC QSEC®

Wipper Management Consulting

Uber WMC

Secur Ty Mit QSEC® ist WMC ein fiihrender Anbieter
ot integrierter Information Security Management Systeme
Germany und ausgezeichnet mit dem Pradikat ,,IT-Security made
in Germany”.

Als Spezialist fir Governance, Risk und Compliance (GRC), Datenschutz
und ganzheitliche Information Security verfiigt WMC liber langjahrige
Umsetzungserfahrung von weltweiten Projekten.

Mit zertifizierten Mitarbeitern und tiefen Branchen- und Prozesskenntnis-
sen (und dem WMC-Expertennetzwerk) erzielen wir flir unsere Kunden
klare Wettbewerbs- und Imagevorteile im Informations- und Prozessma-
nagement.

WMC ist zertifizierter Microsoft Partner ISV und Mitglied bei TeleTrusT —
Bundesverband IT-Sicherheit e.V.

ESIN

TeleTrUST Microsoft Partner

P-'-O.neelys f-n T Securr'-ty, Silver Independent Software Vendor (ISV)

TeleTrusT — Bundesverband IT-Sicherheit e.V.
Regionalstelle Hamburg vertreten durch WMC GmbH
www.teletrust.de
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Das QSEC® Vertriebs- und Projektbiiro der WMC GmbH

Zimmerstr. 1 T: +49 40 650336-0 www.wmc-direkt.de
DE-22085 Hamburg F: +49 40 650336-29 info@wmc-direkt.de
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