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Datenschutz nach DSGVO und Informationssicherheitsmanagement

nach IT-Grundschutz

Ressourcen optimieren, Kosten
reduzieren und Ergebnisse sichern

Nur das integrierte Vorgehen flihrt zum nachhaltigen gemeinsamen Erfolg.

Informationssicherheit nach IT-Grundschutz und Datenschutz sind wichtige Themenbereiche

in Organisationen. Beide Compliance-Themen sind abhangig voneinander und haben Gemein-

samkeiten. Aufgrund der Komplexitat der Aufgabenstellung ist eine toolgestiitzte integrierte
Umsetzung sinnvoll. Die Autoren erlautern in diesem Artikel die Vorteile und den Nutzen

dieser Herangehensweise.

Von Ellen Wiipper und Werner Wiipper, WMC GmbH

Der BSI IT-Grundschutz
ist national anerkannt und eine
besonders bei Offentlichen Auftrag-
gebern in Deutschland weit ver-
breitete Methode fiir die Planung,
Umsetzung und Uberpriifung von
Informationssicherheit. Im Kern
steht die Umsetzung eines Informati-
onssicherheitsmanagementsystems
(ISMS) entsprechend den Anforde-
rungen der ISO-27001-Norm auf
Basis der Vorgehensweise nach IT-
Grundschutz. Der Schwerpunkt liegt
hier auf technischen, infrastrukturel-
len, organisatorischen und personel-
len Schutzmafinahmen im Ermessen
der jeweiligen Organisation.

Die DSGVO ist die Richtlinie
zum Datenschutz in der europdi-
schen Union, welche die Regeln zur
Verarbeitung personenbezogener
Daten EU-weit vereinheitlichen soll.
Die sieben wesentlichen Grund-
sdtze dabei sind: Rechtmafligkeit
(Verarbeitung nach Treu und Glau-
ben, Transparenz), Zweckbindung,
Datenminimierung, Richtigkeit,
Speicherbegrenzung, Integritit und
Vertraulichkeit der relevanten Da-
ten und die Rechenschaftspflicht.
Der Schwerpunkt hier liegt auf der

Umsetzung strenger gesetzlicher
Regelungen.

Fiir beide Compliance-Stan-
dards gemeinsam gilt, dass Organisa-
tionen die Vertraulichkeit, Integritat
und Verfiigbarkeit sensibler Daten
gewdhrleisten miissen. Weiter sind
die Themenbereiche durch gesetz-
lich definierte Schutzziele mitein-
ander verkniipft: Der Datenschutz
ist elementarer Bestandteil der IT-
Sicherheit nach IT-Grundschutz und
die Umsetzung des IT-Grundschutz-
Standards kann ohne den Schutz
personenbezogener Daten nicht
gewdhrleistet werden. Es liegt auf der
Hand, dass die Verbindung der bei-
den Compliance-Standards sinnvoll
ist. IT-Grundschutz und Datenschutz
fiihren integriert betrachtet im Er-
gebnis zu mehr Informationssicher-
heit bei gleichzeitiger Optimierung
von Ressourcen und Kosten.

Der Weg zum Ziel

Um ein nachhaltiges Kon-
zept fiir ein integriertes Vorgehen
zu den komplexen Themen IT-
Grundschutz und Datenschutz nach
DSGVO zu entwickeln, empfiehlt
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sich ein der jeweiligen Institution an-
gepasstes, methodisches Vorgehen
und die Berticksichtigung

——  derjeweiligen Ausgangslage,
der Gemeinsamkeiten und
der moglichen Benefits aus
der Verbindung der beiden Stan-
dards.

Ausgangslage

Bei der Analyse der Aus-
gangslage ergeben sich fiir den Da-
tenschutz folgende Punkte aus der
DSGVO:

Grundsitze fiir die Verar-
beitung personenbezogener Daten
Art. 5§ DSGVO

Rechtmaifigkeit der Verar-
beitung personenbezogener Daten
Art. 6 DSGVO

Bedingungen fiir die Ein-
willigung Art. 7 DSGVO
Bedingungen fiir die Ein-
willigung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft
Art. 8§ DSGVO

Verarbeitung besonderer
Kategorien personenbezogener Da-
ten Art. 9 DSGVO
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Verarbeitung von perso-
nenbezogenen Daten ber straf-
rechtliche Verfolgung Art. 10DSGVO
Verarbeitung, fiir die eine
Identifizierung der betroffenen
Person nicht erforderlich ist Art. 11
DSGVO

Artikel

Umsetzung der weiteren

Insgesamt definiert die DS-
GVO verbindliche gesetzliche Vor-
gaben. Allerdings geht sie nicht auf
Umsetzungsdetails ein beziehungs-
weise gibt hierzu wenig konkrete
Regelungen vor. Anders als bei der
IT-Sicherheit nach IT-Grundschutz:
Hier gibt es kaum gesetzliche Vor-
gaben und das Handeln liegt im
Ermessen und Interesse der Organi-
sation. Allerdings geht der Standard
auf zahlreiche Umsetzungsdetails
ein. Bei der Analyse der Ausgangslage
fiir die IT-Sicherheit nach IT-Grund-
schutz ergeben sich folgende Punkte:

Anerkannte Methode und
akzeptiertes Vorgehen zur Struktur-
analyse, Schutzbedarfsfeststellung,
Modellierung, Grundschutz-Check,
Analyse von Risiken und Umsetzung
erforderlicher Manahmen zur Risi-
kobegegnung

Unterstiitzung durch Stan-
dards wie ISO 27001 und ,,Stand der
Technik”

Abdeckung der Vorsorge-
verpflichtungen
Reifegradermittlung
Moglichkeit der Zertifizie-

rung

Die Basis ist hier ein auf
dem Stand der Technik basierender
Bausteinkatalog.

Gemeinsamkeiten

Im néchsten Schritt sind die
gemeinsamen Ziele und Abhiéngig-
keiten der Standards zu ermitteln:
An erster Stelle steht die Umsetzung
von Mafinahmen zur Sicherstellung
der Vertraulichkeit, Integritdit und
Verfligbarkeit zum Schutz von Da-
ten und Menschen. Weiter geht es
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Informationen / verbunden Geschaftsprozesse /
Personenbezogene Verarbeitungstatigkeiten
Daten
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* Integritat * Datenschutz
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Risikomanagement

DSMS = Datenschutz-Management-System  DIMS = Datenschutz-Informationssicherheit-Management-System  ISMS = Informations-Sicherheits-Management-System

Das Datenschutz-Informationssicherheits-Management-System

in beiden Standards um die Risiko-
reduzierung auch im Hinblick auf
Haftungsreduzierungen. Zudem ste-
hen sie in Abhéngigkeit zueinander:
IT-Sicherheit ohne Datenschutz ist
nicht zielfiihrend. Letztlich haben
beide Compliance-Standards dhnli-
che Vorgehensweisen und Mecha-
nismen.

Trotz vieler Gemeinsamkei-
ten muss man jedoch auch die indi-
viduellen Belange beider Standards
vollumfinglich beriicksichtigen.

Benefits durch Tool-
unterstitzung

Zum Erreichen von Sy-
nergien bei IT-Grundschutz und
Datenschutz wird ausdriicklich ein
toolgestiitztes Vorgehen empfohlen,
da sich die Nachhaltigkeit deutlich
mit der Nutzung eines integrierten
Managementsystems auf Daten-
bankbasis erhéht. Moderne Systeme
bieten die Moglichkeit des Vorge-
hens nach dem IT-Grundschutz und
den Anforderungen der ISO 27001
ebenso wie die integrierte Abbildung
aller Datenschutzanforderungen.
Mit Bordmitteln, wie beispielsweise
Excel, konnen diese komplexen Pro-
zesse langst nicht mehr zielfiihrend
und nachhaltig dargestellt werden.

Wenn beide Themengebiete
auf die gleiche vorhandene Datenba-
sis zugreifen konnen, muss der Pro-
zess vom Prozessverantwortlichen
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nur einmal erfasst werden. Die Pro-
zesse sind somit die Basis fiir die Ver-
arbeitungstatigkeit im Datenschutz
und fiir die Kritikalitdtsbewertung
in der Informationssicherheit. In der
Praxis wird oftmals das Verzeichnis
der Verarbeitungstitigkeiten vom
Datenschutzbeauftragten (DSB) un-
abhingig von der Prozessdarstellung
des Informationssicherheitsbeauf-
tragten (ISB) erstellt. Das erzeugt
Redundanzen und erhoht die Feh-
lerquote.

Beteiligte Rollen entlasten

In der Praxis sind idealerwei-
se unterschiedliche Rollen an den
Aufgaben zur Umsetzung von Infor-
mationssicherheit und Datenschutz
sowie den zugehorigen Erfassungs-,
Bewertungs- und Reportingaufgaben
beteiligt.

Durch die Integration von
Datenschutz und IT-Grundschutz
in einem System konnen die betei-
ligten Ressourcen in die jeweiligen
Aufgaben einbezogen und optimiert
werden. Andernfalls werden die
Ressourcen durch ein getrenntes Vor-
gehen doppelt belastet und Daten
doppelt erfasst. Eine Belastung tiber
Gebiihr fihrt haufig zu sinkender
Akzeptanz bei den Fachverantwort-
lichen und erhohten Fehlerquoten.
Nur wenn eine prozessorientierte
Vorgehensweise in der Organisation
etabliert wird und auch fiir die ver-
antwortlichen Anwender ein erkenn-
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barer Mehrwert entsteht, werden
Erhebungen und Bewertungen gern
durchgefiihrt, und die Akzeptanz fiir
den Prozess steigt. Umso wichtiger
wird eine Softwareunterstiitzung fiir
die regelméflige Erfassung und Be-
wertung der komplexen Anforderun-
gen. Ohne eine datenbankorientierte
Unterstiitzung konnen diese nicht
qualitativ hochwertig umgesetzt
werden, da die Bewertungskriterien
der Disziplinen sich tberschnei-
den, aber dennoch die jeweiligen
fiir das Fachgebiet erforderlichen
zusdtzlichen Themenerweiterungen
benotigt werden. Diese Verbindung
zwischen den Themenbereichen und
die gleichzeitige Erweiterung um
bereichsindividuelle Features ermog-
licht komfortabel nur ein integriertes
Tool. Dennoch sind grundsétzlich
auch Schnittstellen zwischen beste-
henden Tools denkbar, um zumin-
dest die Doppelerfassung von Daten
zu unterbinden.

Es ist besonders anzumer-
ken, dass auch Revisoren, Audi-
toren, Qualitdtsverantwortliche,
IKS-Verantwortliche et cetera mit in
die Anwendung einbezogen werden
sollten. Damit wird einenoch hohere
Akzeptanz unter allen Anwendern
erzeugt.

Festgelegtes, einheitliches
methodisches Vorgehen

Die Umsetzung der Anfor-
derungen der Informationssicher-
heit nach IT-Grundschutz und des

Rollen und Verantwortlichkeiten

Datenschutzes nach der EU-DSGVO
erfolgt in der Praxis hdufig nur durch
den ISB und den DSB. Bei Nutzung
einer Toolunterstiitzung werden im
Gegensatz zu diesem Vorgehen alle
Prozessbeteiligten in den Prozess
einbezogen und mit einer einheitlich
festgelegten Bewertungsmethode
unterstiitzt. Anpassungen werden
nur nach einem festgelegten Veran-
derungsprozess vorgenommen. Da-
mit werden vergleichbare Ergebnisse
und Reports tiber alle Organisations-
einheiten erzielt.

Schnellere Einfithrung
und Betrieb

Die Anforderungen an ein
Datenschutz- und Informationssi-
cherheitsmanagementsystem sind
komplex und bewertungsintensiv.
Uber die in einem Tool verfiigbaren
und festgelegten Methoden und
den mitgelieferten Content wird
eine schnelle Einfiihrung gewéhr-
leistet. Durch die Abbildung der
Autbau- und der Ablauforganisation
mit allen erforderlichen Daten- und
Bewertungsanforderungen kennt
jeder Prozessbeteiligte seine Aufga-
ben und wird permanent an offene
Aufgabenstellungen erinnert. Damit
ist eine wesentliche Zeitersparnis
verbunden.

Bessere Unterstiitzung der
Fachverantwortlichen

Die regelmafiige Neu- und
Verdnderungserfassung beziehungs-
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weise Neubewertung der fiir den Pro-
zess erforderlichen Daten (Prozesse,
Informationen und Assets etc.) kann
mit Toolunterstiitzung benutzer-
freundlich tiber die Verwendung von
Workflows umgesetzt werden. Dieser
Vorteil fiihrt zu einer deutlichen Stei-
gerung der Nutzerakzeptanz. Ferner
ist ein Fachverantwortlicher oftmals
nur einmal jdhrlich mit der Bewer-
tung seiner Prozesse beauftragt.
Vorteil einer intuitiven Fithrung fiir
die jeweilige Aufgabenstellung im
gesamten Workflowprozess ist hier
die sich dadurch reduzierende Schu-
lungsaufwendung.

Haftungs- und Risikoreduzierung

Die Umsetzung der Anforde-
rungen der Informationssicherheit
nach IT-Grundschutz und des Daten-
schutzes nach der EU-DSGVO dient
nicht nur zur Haftungsreduzierung,
sondern auch im Wesentlichen zur
Reduzierung der operationellen
Risiken. Durch die toolgestiitzte me-
thodische Risikobewertung der den
Prozess unterstiitzenden Assets wer-
den die Risiken erkannt und durch
Mafinahmen reduziert. Gleichzeitig
stehen alle Datenschutz- und Infor-
mationssicherheitsvorfille bei der
Bewertung zur Verfiigung.

Fazit

Datenschutz und Informati-
onssicherheit nach IT-Grundschutz
leisten einen wichtigen Beitrag zur
Compliance und Risikoreduzierung
in einer Organisation. Mit einem
methodischen und integrierten
Vorgehen werden die Aktivitdten
vergleichbar, revisionssicher do-
kumentiert und nachhaltig ent-
wickelbar. Da beide Themenbereiche
komplex sind, Gemeinsamkeiten
haben und sich gegenseitig un-
terstiitzen konnen, ist eine tool-
gestiitzte gemeinsame Datenbasis
ohne Redundanzen nicht nur ,nice
to have”, sondern bringt Unter-
stitzung, Erleichterung, Prozess-,
Ressourcen- und Kostenoptimie-
rung.
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